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Tuxtla Gutiérrez, Chiapas. 9 de febrero de 2023

MTRA. GETSEMANI MORENO MARTINEZ
Instituto de la Juventud del Estado de Chiapas
Presente

Una vez recibido y analizado el Documento de Seguridad de la institucién a su cargo,
hemos encontrado que contiene las medidas de seguridad de caracter fisico, técnico y
administrativo necesarias, conforme a lo sefialado el Articulo 49 de la Ley de Proteccion
de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas y los
lineamientos correspondientes. A partir de lo anterior, por acuerdo tomado en la Tercera
Sesién Ordinaria de Pleno de 2023, se emite

DICTAMEN FAVORABLE

Reconociendo el compromiso manifiesto con el cumplimiento de la Ley e invitandole a
continuar promoviendo la proteccién de los datos personales mediante la implementacion
de acciones que garanticen a la ciudadania que su informacién personal se encontrara
libre de vulneraciones durante el desarrollo de los procesos propios de las funciones que
atafien a la institucion.
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1. Presentacion.

La Constitucion Politica de los Estados Unidos Mexicanos en los articulos 6 y 16
incorpora el derecho de toda persona a la proteccion de sus datos personales, asi como
al acceso, rectificacion, cancelacion y oposicion en los términos que determina la ley.

La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas (LPDPPSOCHIS), establece un conjunto de bases, principios y
procedimientos para garantizar el derecho a la proteccion de datos con caracter
personal y que se encuentren en posesion de los sujetos obligados, entre los que figura
el Instituto de la Juventud del Estado de Chiapas (IJECH), como érgano administrativo
desconcentrado del Poder Ejecutivo del Estado de Chiapas.

De ahi que el presente Documento de Seguridad tiene como propdésito establecer el
marco de referencia del tratamiento de los datos personales que se llevan a cabo al
interior del IJECH por las diversas unidades administrativas que conforman su
estructura organica, por las diversas unidades administrativas que conforman su
estructura organica. Todo lo anterior, con base en el Articulo 45 de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Chiapas.

En ese sentido, el WECH ha identificado los procesos que en el ambito de su
competencia involucran el tratamiento de datos personales, a efecto de mantener la
seguridad de losmismos durante el ciclo de vida de la informacion, indicando la forma
en la que se trata,las medidas de seguridad adoptadas y las areas responsables de su
proteccion, asi como las finalidades del tratamiento de acuerdo a sus respectivos
ambitos de funciones.

Considerando que los datos personales constituyen el principal activo de informacién
objeto del presente documento, es necesario sefialar que todos y cada uno de los
elementos que lo integran, constituyen un sistema interno para la gestion y tratamiento
de los datos personales en posesion del IJECH, entendiéndose por sistema de
gestiébn al conjunto de elementos y actividades interrelacionadas para establecer,
operar, monitorear, mantener y mejorar el tratamiento y seguridad de los datos
personales.

Esto implica el planteamiento de acciones conducentes para evitar la alteracion,
pérdida, transmision y acceso no autorizados a los datos, mediante la implementacién
de medidas fisicas, administrativas y técnicas, tendentes a garantizar la seguridad e
integralidad de los mismos, asi como su seguimiento y supervision continua. De ahi,
qgue dicho Sistema permita disponer de informacion relacionada con las medidas de
seguridad, el andlisis general de las amenazas y posibles vulnerabilidades, asi como
los mecanismos o acciones a implementar para mitigarlas.
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Dicho lo anterior, el presente documento se integra a partir la gestion de actividades
coordinadas para controlar y verificar que el tratamiento de los datos personales sea
acorde con los principios que rigen su proteccion, pues para el IJECH la politica de
seguridad en esta materia constituye un compromiso con el cumplimiento de las
disposiciones previstas tanto en la citada LPDPPSOCHIS, como en los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico por parte de todos
los involucrados.

Finalmente, ante la necesidad de mantener actualizado el documento de seguridad se
ha de procurar la mejora continua, ademas, se ha procedido a la actualizacion de los
elementos que integran el documento de seguridad; las medidas de seguridad
adoptadas en su tratamiento, el analisis de riesgo y brecha, que permiten dar
seguimiento a las medidas adoptadas, identificar las posibles vulneraciones y
aminorar los riesgos. Todo lo anterior, acompafiado del desarrollo del programa de
capacitacion que permita comprender la importancia de adoptar medidas para la
prevencion de las vulneraciones a los datos personales.
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2. Objetivo y alcance del documento.

Establecer los principales elementos que integran las medidas de seguridad
administrativas, fisicas y técnicas necesarias para la proteccion de los datos
personales en posesion del Instituto de la Juventud del Estado de Chipas, para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales; asi
como determinar las posibles vulnerabilidades, amenazas y riesgos de los que
pueden ser objeto en un plano general los diverso sistemas de informacion y procesos
en los se tratan datos personales por las diversas unidades administrativas, conforme
a loestablecido en la LPDPPSOCHIS y a los Lineamientos Generales de Proteccion
de DatosPersonales para el Sector Publico.

El alcance de este documento se relaciona con la identificacion de sistemas de
informacion o procesos administrados por parte de las Unidades Administrativas que
conforman las areas de este Sujeto Obligado IJECH, de acuerdo a su reglamento
interno, a saber: Direccibn General, Delegaciéon Administrativa, Unidad de
Transparencia, Area Juridica, Direccion de Proyectos Creativos Juveniles y Direccion
de Orientacion e Inclusion, en los que de acuerdo con su ambito de funciones llevan a
cabo el uso y tratamiento de datos personales, mismos que se encuentran bajo su
estricta responsabilidad tanto en los medios electronicos como en los espacios fisicos
en gue se administran, operan y resguardan dichos datospersonales.

En este sentido, la Unidad de Transparencia integra el presente documento de
seguridad con base en la informacidbn generada por las citadas unidades
administrativas acorde al ambito de sus funciones y, de conformidad con las
disposiciones aplicables.
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3. Sistema de gestion de los datos personales en posesion de la
ASF.

Para el tratamiento de los datos personales que lleva a cabo el IJECH a través de su
obtencién, uso, registro, conservacion, acceso, manejo, aprovechamiento,
transferencia, disposicion o cualquier otra operacion aplicable a los mismos, se realiza
el establecimiento de politcas y métodos orientados a salvaguardar su
confidencialidad, integridad y disponibilidad, conforme a los preceptos previstos por la
Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado
de Chiapas y la Ley de Transparencia y Acceso a la Informacién Publica del Estado
de Chiapas.

En tal virtud, el IJECH inici6 su proceso de planificacion de los esquemas de
proteccion de datos mediante la identificacion de todos y cada uno de los procesos y
tareas en losque, de acuerdo con el ambito de funciones de las distintas areas que
conforman la institucién, se involucra el tratamiento de datos personales. Para ello, se
dispuso de un formato que permitio a las diversas unidades administrativas realizar el
levantamiento de inventarios de los datos personales que se encuentran bajo su
responsabilidad, considerando los elementos minimos que establece el articulo 47,
fraccion Il de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas y el diverso 58 de los Lineamientos para la
Proteccion de DatosPersonales en Posesion de Sujetos Obligados para el Estado de
Chiapas.

Es asi que a través del desarrollo de un instrumento homogéneo y estandarizado, se
llevé a cabo el levantamiento del inventario de datos, con el propdésito de identificar,
entre otros aspectos, la categoria y tipo datos que son sometidos a tratamiento,
incluyendo los de caracter sensible; los medios a través de los cuales se obtienen
dichos datos; el sistema fisico y/o electrénico que se utiliza para su acceso, manejo,
aprovechamiento, monitoreo y procesamiento; las caracteristicas del lugar donde se
ubican las bases fisicas o electrénicas de datos; las finalidades del tratamiento, y el
nombre, cargo y adscripcion de los servidores publicos que tienen acceso al
tratamiento, ademas de si son objeto de la transferencia y la identificacion de los
destinatarios o receptores de los mismos, asi como las causas que la justifican.

En ese mismo sentido, el inventario ha contribuido desde el punto operativo a
considerar el ciclo de vida de los datos personales, de forma tal que los servidores
publicos que intervienen en el tratamiento conocen que, una vez concluida la finalidad
los datos, éstos deben ser sometidos a un proceso de bloqueo y, en su caso, de
cancelacion, supresion o destruccion, lo que cobra especial relevancia en el marco del
proceso de baja documental que las areas realizan conforme a las disposiciones que
regulan la gestion documental al interior del IJECH.

De igual forma, una vez integrados los inventarios de tratamientos y datos, se dispuso
de la metodologia para el andlisis de riesgos, con la intencion de que se identificaran el
valor de los datos de acuerdo a su categoria y su ciclo de vida, asi como el valor de
exposicion, las posibles consecuencias para los titulares por el uso indebido y/o
posible vulneracion y las condiciones de riesgo a los que podrian encontrarse
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expuestos por medidas de seguridad poco confiables. Lo anterior, permitié identificar
la brecha entre las medidas de seguridad existentes y las medidas de seguridad
faltantes para que garanticen la seguridad de los datos, tanto administrativas, como
fisicas y técnica.

Con base en dicho analisis de riesgo, ademas de promover el reconocimiento de las
medidas de seguridad administrativas, entendidas como el conjunto de politicas y
procedimientos de gestidn, soporte y revision de la seguridad de la informacion; fisicas,
que corresponden a las acciones o mecanismos para proteger el entorno fisico de los
datos, asi como de los recursos involucrados en su tratamiento y, técnicas que se valen
de la tecnologia para proteger el entorno digital de la informacion, también se han
registrado nuevas medidas de seguridad que deberan desarrollarse para fortalecer
algunos de los controles que actualmente son implementados; es decir, el analisis de
brecha a partir del cual sera posible mitigar los riesgos a los que estan expuestos los
datos tratados.

Considerando que la identificacion de vulnerabilidades tiene por objeto prevenir
posibles dificultades en la seguridad de los datos bajo un enfoque proactivo; es decir,
identificar areas de oportunidad en materia de seguridad de datos personales sin que
éstas constituyan un dafio efectivo, es que se listan, de manera enunciativa mas no
limitativa, algunos tipos de amenazas, que pueden ser intencionales o no, a las que
podria enfrentarse este sujeto obligado y sus activos de informacion.

TIPOS DE AMENAZAS

Robo, extravio o copia no autorizada.

Uso, acceso o tratamiento no autorizado.
Dafio, alteracién o modificacion no autorizado.
Pérdida o destruccién no autorizada.

Otras.

El riesgo que de manera general puede presentarse en caso de que las amenazas
sefaladas exploten las vulnerabilidades, es el de facilitar el acceso a los datos
personales de manera no autorizada con el fin de comprometer su confidencialidad,
disponibilidad e integridad, por lo que las medidas de seguridad por parte de las areas
comisionadas estan orientadas a proteger los datos personales.

A partir de la identificacion de vulnerabilidades y amenazas, se han establecido
medidas de seguridad generales, que de acuerdo a la experiencia y mejores practicas
son monitoreadas para lograr la mejora continua por parte de todos los involucrados en
el tratamiento. Como parte del sistema de gestion y politica de seguridad institucional,
se enmarcan las reglas generales siguientes:

e Tratar datos personales de manera licita, conforme a las disposiciones establecidas
por la Ley General;

e Sujetar el tratamiento de los datos personales al principio de consentimiento, salvo
las excepciones previstas por la Ley;
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Informar a los titulares del tratamiento de los datos y sus finalidades;
Procurar que los datos personales tratados sean correctos y estén actualizados;

Suprimir los datos personales cuando hayan dejado de ser necesarios para las
finalidades para las cuales se obtuvieron;

Tratar los datos personales estrictamente para propésitos legales o legitimos de la
ASF;

Limitar el tratamiento de los datos personales al cumplimiento de las finalidades;
No obtener datos personales a través de medios fraudulentos;

Respetar la expectativa razonable de privacidad del titular;

Tratar estrictamente los datos personales necesarios, adecuados y relevantes en
relacion con las finalidades;

Velar por el cumplimiento de los principios;

Establecer y mantener medidas de seguridad;

Guardar la confidencialidad de los datos personales;

Identificar el flujo y ciclo de vida de los datos personales;

Mantener actualizado el inventario de datos personales o de las categorias que
maneja la ASF;

Respetar los derechos de los titulares en relacién con su datos personales;
Aplicar las excepciones contempladas en la normativa en materia de proteccion de
datos personales, y;

Identificar a los servidores publicos de la ASF responsables del tratamiento de los
datos personales.

Con base en lo anterior, el IJECH determina las pautas de accién del personal
encargado de tratamiento de datos personales con miras a generar su correcto
resguardo, buscando en todo momento actuar en apego a las directrices de la
LPDPPSOCHIS y los Lineamientos de la materia, siempre en consideracion de la
salvaguarda del derecho ala privacidad y proteccion de datos de las personas.
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4. Inventario de Datos Personales del IJECH

Para cumplir con los objetivos y obligaciones que prevé la LPDPPSOCHIS,
particularmente en materia de seguridad y, como parte del Sistema de Gestion de
Seguridad de Datos Personales del IJECH, se realiz6 una actualizacion dentro las
unidades administrativas que conforman su estructura organica, para identificar los
procesos en los que actualmente se lleva a cabo tratamiento de datos personales;
obteniendo con ello el denominado Inventario de Datos Personales del IJECH.

Por inventario de tratamiento de datos, se entiende el control documentado del conjunto
de operaciones que realizan las areas que integran el Instituto de la Juventud del
Estado de Chiapas con motivo de los datos que se recaban de las personas, a través
de procedimientos automatizados o fisicos, que van desde su obtencién, registro,
organizacién, conservacion, utilizacién, cesion, difusion, interconexion, hasta la
rectificacion, cancelacién y oposicion, con motivo de la atencién del ejercicio de éstos
derechos en el ambito de sus atribuciones.

En tal virtud, en coordinacion con las areas y derivado del proceso de actualizacién de
informacion, se advirtid que, en general 5 de las 6 unidades administrativas que
conforman la estructura organica de este sujeto obligado, llevan a cabo el tratamiento
de datos personales.

e Unidad de Transparencia

e Area juridica

e Delegacion Administrativa

e Direccion de Proyectos Creativos Juveniles
e Direccion de Orientacion e Inclusion

Como resultado de dicha actualizacion, se advirti6 que en las 5 unidades
administrativas en la que se tratan datos, a través una o varias de las areas que las
conforman, dicho tratamiento atiende a las operaciones 0 procesos que realizan con
motivo del ejercicio de sus facultades.

Debe indicarse que de conformidad con el decreto de creacidén del Instituto de la
Juventud de fecha 08 de diciembre de 2018, publicado en el periddico oficial mediante
publicacién 3333-A-2018, el IJECH tiene por objeto, principalmente, planear,
desarrollar, fomentar y coordinar las politicas publicas en materia de juventud, asi
como impulsar la inclusion de la juventud en los programas y acciones de Gobierno,
para fomentar su desarrollo y detonar su crecimiento en los ambitos social,
econdmico, politico y cultural, en condiciones de equidad y solidaridad, coordinandose
para ello, con las demas Dependencias y Entidades, para el cumplimiento de sus
fines articulo.

Es decir, al ser un ente de naturaleza publica con autonomia técnica y de gestion, el
IJECH lleva a cabo diversos procesos dentro de las unidades administrativas que lo
integran, cuyas actividades involucran tratamientos de datos debido a la actividades,
programas y convocatorias que realiza.
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Sin embargo, también determina operaciones de naturaleza juridica y administrativa
gue no derivan, necesariamente, del proceso de atencion de la poblacion juvenil, pero
que si permiten generar las condiciones para un desarrollo Optimo de sus
atribuciones. Ejemplo de ello son las actividades de caracter administrativo derivadas
de recursos humanos, materiales y financieros, los procesos de capacitacion, asi
como el cumplimiento a las obligaciones en materia de transparencia, dada su calidad
de sujeto obligado en materia de datos personales.

En este sentido, fue posible identificar que en el ejercicio sus atribuciones, 38 procesos
en cuyo cauce se actualiza algun tratamiento de datos personales, por lo que mediante
un ejercicio de sistematizacion, se pudo colegir que dichas actividades pueden ser
categorizadas en los siguientes rubros:

Unidad
Administrativa

Proceso o Tratamiento

Unidad de
Transparencia

Atencion a solicitudes de ejercicio de derechos ARCO.
Sustanciacion de recursos de revision en materia de
transparencia

Atencioén a solicitudes de acceso a la informacién

Integracion y actualizacion del comité de Transparencia
Actualizacién de las Obligaciones de Transparencia
Seguimiento de denuncias por incumplimiento de las
Obligaciones de Transparencia

Reporte de solicitudes de acceso a la informacion recibidas
Elaboracion de memorandums y oficios

Area Juridica

Juicios Laborales

Presentacion de denuncias penales

Procedimientos de amparo.

Elaboracion de Contratos

Elaboracion de Convenios

Nombramientos

Elaboracion de actas en auxilio de las diferentes unidades
admirativas

Elaboracién de memorandums y oficios

Sistema Institucional de Archivo

Delegacion
Administrativa

Proceso de seguimiento de auditorias

Movimientos nominales de altas, bajas, validacién de perfil y
promociones de personal

Seguros de vida.

Tramites ante el IMSS

Expediente Unico de personal.

Proceso de entrega-Recepcion

Padron de Proveedores

Registro de entradas y salidas de personas a las instalaciones
del IJECH.
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¢ No6mina de Personal.
e Elaboraciéon de memorandums y oficios
¢ Registro de Movimientos ante Suite Integral de Administracion
del Patrimonio del Estado
e Convocatorias
: . e Programas
Direccion de Proyectos . Ca gacitaciones
Creativos Juveniles P >z ) o
¢ Elaboracién de memorandums y oficios
¢ Invitaciones
e Campafas y capacitaciones en materia de salud, educacion, derechos
humanos y medio ambiente
Direccion de e Coordinacion de Comités Municipales de Atencion a las Juventud
Orientacion de Inclusion| e Coordinacion de Comités Distritales de Atencion a las Juventud
e Elaboracién de memorandums y oficios
¢ Invitaciones

Asimismo, durante el proceso de sistematizacion se observo que los datos personales
cuyo tratamiento se lleva a cabo en los 65 procesos identificados, corresponden a las
siguientes 3 categorias:

Nombre, domicilio, C.U.R.P., fotografia, huella

digital, firma, edad, clave de elector, estado
civii R.F.C., correo electronico personal,
teléfono, sexo, informacién académica, fecha
y lugar de nacimiento, cédula profesional,
nacionalidad, nimero de pasaporte, nimero
de licencia de conducir, numero de placa de
vehiculo, nimero de seguridad social.

7
Q
©
c
o
0
o
o
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©
©
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1as

Cuentas bancarias, estados de cuentas
bancarias, nimero de tarjeta bancaria, CLABE
interbancaria, Institucién bancaria, facturas,
estados financieros, informacién fiscal,
informacion financiera, saldos, propiedades,
pension alimenticia, descuentos por concepto
de primas de seguro.

Ve

tratados dentro del IJECH

ategor

i

Diagnostico médico, antecedentes médicos,
tipo de sangre, datos  biométricos,
antecedentes penales y resultados de
evaluacion psicométrica y de valores,
discapacidad, lengua indigena y pertenencia
a pueblo indigena

A partir de lo anterior, el Inventario de Datos Personales del Instituto de la Juventud
del Estado de Chiapas posibilité la identificacion de hallazgos en relaciéon con el
tratamiento de datos personales, aportando los elementos que permiten focalizar las
areas con mayor incidencia en el tratamiento de éstos, y con ello, enfocar los trabajos
de atencién para el cumplimiento de las disposiciones juridicas en materia de

proteccién de datos.
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Sobre el particular, se identific6 que por lo que hace al tratamiento de datos de
identificacion, en las 5 unidades administrativas aludidas se llevan a cabo
tratamientos de datos de esta naturaleza; por lo que hace a los patrimoniales en 3 de
ellas se realiza tratamiento de éstos, y por los que hace a los sensibles, Unicamente
en 3 unidad administrativa trata este tipo de datos.

CATEGORIAS DE DATOS POR NUMERO DE AREAS QUE LAS
TRATAN

25

20

15

10

M Datos de identificacion B Datos patrimoniales W Datos sensibles
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Por otro lado, en relacidn con los 38 procesos en los que se tratan datos, se identificd
que, por lo que hace a los identificativos, en 57.89% de ellos se realiza algun tipo de
tratamiento; por lo que hace a los patrimoniales, en el 31.57% se llevan a cabo
tratamientos de éstos, y respecto de los datos sensibles, Unicamente en el 10.52%
interviene algun tipo de tratamiento relacionado con dicha categoria de datos; como se
muestra a continuacion:

CATEGORIAS DE DATOS POR NUMERO DE AREAS QUE
LAS TRATAN

Datos sensibles
10%

Datos

. . Datos de
patrimoniales

identificacion
58%

32%

Lo anterior permite advertir que la categoria de datos personales con mayor nimero de
areas y procesos son los de caracter identificativos, seguidos por los patrimoniales
Yy, en casos muy especificos, los datos de naturaleza sensible. Sin embargo, es preciso
indicar que se detectaron procesos en los que se realiza tratamiento de datos tanto
identificativos y patrimoniales, otros con identificativos y sensibles, y también de
identificativos, patrimoniales y sensibles en un mismo proceso.

A efecto de ejemplificar lo anterior, a continuacion, se muestra el nimero de procesos
por categoria de datos en las operaciones que llevan a cabo las unidades
administrativas que conforman la estructura organica del Instituto de la Juventud del
Estado de Chiapas:

Titulo del grafico

m Identificativos m Sensibles

Hm Patrimoniales Identificativos y Patrimoniales

m Identificativos y Sensibles m Identificativos, Patrimoniales y Sensibles
25 532
20

15 12

10

3

1
N
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A partir de lo anterior, también se puede advertir que la unidad administrativa con mas
namero de procesos en los que se tratan datos personales es la Delegacion
Administrativa con 11, seguida por la Unidad de Transparencia con 9; el Area Juridica
con 8 y las Direcciones de Proyectos Creativos Juveniles y Orientacion e Inclusién
con 5 procesos cada una.

A continuacioén, se presenta de manera grafica la distribucion de procesos en los que
se tratan datos personales, en relacion con las unidades administrativas que los
ejecutan:

PROCESOS POR UNIDAD ADMINISTRATIVA

M Delegacion Administrativa

Unidad de Transparencia

Area Juridica

Direccion de Proyectos Creativos Juveniles
M Direccion de Orientacion e Inclusion

15

10 ] .

Como se puede observar, la Delegacion Administrativa posee el mayor numero de
operaciones en las que intervienen tratamientos de datos personales, dada la
naturaleza de sus funciones, toda vez que entre las areas que la integran se encuentran
aguellas con atribuciones para administrar los recursos humanos, materiales y
financieros de la institucion, por lo que el hallazgo en si mismo representa un insumo
imprescindible para el cumplimiento de sus funciones. Por tal motivo, las areas de
atencién, oportunidad y verificacidbn en materia de proteccion de datos deben contar
con un enfoque de importancia en el desarrollo de las actividades de esta unidad
administrativa.

Debe destacarse que, si bien la Delegacién Administrativa es la unidad administrativa
con mas operaciones en las que converge el tratamiento de datos, también lo es que
todas las demas, en menor medida, cuentan con areas en las que seimplementa algun
tipo de proceso con tratamiento de datos, con una diferencia de tan solo 2 procesos
con la Unidad de Transparencia, por lo que la politica de proteccion debe ser
entendida como una accion de frecuencia generalizada.
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El inventario de datos personales del Instituto de la Juventud del Estado de Chiapas,
se integra como un elemento del sistema de gestion de datos personales, en base a los
hallazgos identificados en su actualizacion que junto con las medidas de seguridad
representa un instrumento util para la implementacion de las medidas necesarias en
materia de proteccion de datos personales. Asimismo, ayuda a planear
capacitaciones focalizada en materia proteccion de datos hacia los funcionarios del
IJECH, teniendo como objetivo prepararlos y sensibilizarlos para los escenarios donde
se realicen el tratamiento de datos personales, conformidad con los estandares
nacionales e internacionales en la materia.

En tal virtud se consolida el inventario de datos personales del Instituto de la Juventud
del Estado de Chiapas como un elemento de la politica implementada para la
observancia de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas, aportando con ello certeza a la ciudadania
sobre cual son y cual es el destino de los datos recabados por éste sujeto obligado.
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5. Analisis deriesgos y de brecha.

El analisis de riesgo y de brecha es parte del documento de seguridad, de acuerdo
con el articulo 50 de la LPDPPSOCHIS, es una forma de identificar las medidas de
seguridad implementadas y, con respecto a ello, las amenazas de vulneracién en que
se encuentran los datos personales.

El presente analisis identifica el riesgo inherente a los datos personales en el
tratamiento que reciben por el Instituto de la Juventud del Estado de Chiapas (IJECH)
al ejercer susatribuciones, de manera que pueda ser controlado por la institucién para
satisfacer el derecho humano a la autodeterminacion informativa.

La valoracion de los riesgos de los datos personales formaparte de los elementos que
integran el documento de seguridad, cuyo propésito es garantizar la confidencialidad,
integridad y disponibilidad de los datos personales en posesion del IJECH.

Por otra parte, para el analisis de riesgo se tomd6 en cuenta lo establecido en los
Lineamientos para la Proteccion de Datos Personales en Posesion de Sujetos
Obligados para el Estado de Chiapas, que en su articulo 55, define que para el
cumplimiento al articulo 47 fraccion IV de la Ley Estatal, el responsable debera
realizar un analisis de riesgo de los datos personales tratados considerando lo
siguiente:

e Los requerimientos regulatorios, codigos de conducta o mejores practicas de un
sector especifico.

e Elvalor de los datos personales de acuerdo a su clasificacion previamente definida
y su ciclo de vida.

e El valor y exposicion de los activos involucrados en el tratamiento de los datos
personales.

e Las consecuencias negativas para los titulares de los datos personales, que puedan
derivar en una vulneracién de seguridad ocurrida; y

e Los factores previstos en el articulo 47 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas

Bajo esta premisa, la seguridad de los datos personales que son objeto de tratamiento
por parte del IJECH, implica conocer y entender los riesgos a los que se encuentran
expuestos en los diversos procesos que realizan las é&reas, lo que permitiria
solucionarlos de manera adecuada y oportuna.

Para analizar los riegos de los datos personales que son objeto de tratamiento por el
IJECH, se aplicO un instrumento para que, a partir de considerar su objeto y
atribuciones constitucionales, clasificar los datos en utilizados a partir de la
categorizacion existente en la ley:

1) De identificacion o contacto, que se refieren a informacion por la que se identifica
a una persona y/o permiten su contacto como, por ejemplo, el nombre, el domicilio,
el correo electrénico, la firma, los usuarios, el Registro Federal de Contribuyentes,
la Clave Unica de Registro de Poblacion o la edad.

2) Patrimoniales, que comprenden la informacion que se encuentran vinculados al
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patrimonio de una persona como, por ejemplo, el salario, los créditos, las tarjetas
de débito, los cheques o las inversiones.

3) Sensibles, que consideran la informacion concerniente a la esfera mas intima de
su titular o que su uso puede dar origen a discriminacion o conlleva un riesgo grave
para éste como, por ejemplo, el origen étnico, el estado de salud presente o futuro,
las creencias religiosas, la opinidn politica o la orientacién sexual.

Para la determinacion del riesgo sobre esa tipologia de datos personales se valora la
probabilidad e impacto de que, en su obtencion, almacenamiento, tratamiento,
transferencia o remision, bloqueo y/o eliminacion (ciclo de vida), en correspondencia
con una diversidad de activos involucrados, se materialice uno o mas factores que
pueden causar un dafo a su titular (amenaza).

Para el desarrollo del analisis, se recuperaron cuatro tipos de amenazas sustentados

en la Ley:
e Robo, extravio o copia no autorizada.
e Uso, acceso o tratamiento no autorizado.
e Daiio, alteracién o modificacién no autorizado.
e Pérdida o destruccion no autorizada.

A partir de lo anterior, se consideré una probabilidad baja, media o alta de que la
amenaza suceda en las distintas etapas de vida y tipo de datos personales. Ademas,
se tomd en cuenta la consecuencia desfavorable que podria sufrir el titularen caso de
vulneracion, la cual que puede serleve, moderada o grave.

La identificacion y valoracion del riesgo en cada proceso en que se tratan datos
personales por las unidades administrativas del IJECH se basaron en una escala del
0 al 3, representandose de la forma siguiente:

Tipo de Datos Riesgo Inherente Nivel de Riesgo
Datos Bajo 1
identificativos
Datos
patrimoniales Medio 2
Datos Sensibles Alto 3
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Medidas de seguridad generales.

Las medidas generales de seguridad administrativas, fisicas y técnicas con las que
actualmente cuenta el IJECH para mantener la confidencialidad e integralidad de la
informacion, asi como para proteger los datos personales contra dafio, pérdida,
destruccion o alteracidn, asi como evitar el uso, acceso o tratamiento no autorizado, e
impedir la divulgacion no autorizada, son las siguientes:

a) Medidas administrativas.

1.

Adopcién de un esquema de capacitacion permanente en materia de la Ley General
de Proteccion de Datos Personales en posesion de Sujetos Obligados del Estado
de Chiapas, impartido a quienes colaboran en este sujeto obligados Instituto de la
Juventud del Estado de Chiapas.

. Implementacion de formatos de entrada y salida de préstamo de documentos por

parte del area encargada del archivo.

Aplicacion de estrategias de seguridad para el resguardo de los expedientes, con
observancia de criterios vinculados con el sistema de gestion documental.

Suscripcion de una carta responsiva por parte de los usuarios o personal con
acceso a sistemas de datos personales, acerca del deber de confidencialidad.

Prevision de reportes de incidencias, mediante la elaboracién e implementacion
de los formularios correspondientes.

b) Medidas técnicas.

1.

Utilizar claves de usuario y contrasefias de manera personal, y evitar compartirlas,
prestarlas o registradas a la vista de otras personas.

. Establecer y utilizar contrasefias robustas, es decir, de al menos ocho caracteres

alfanuméricos y especiales, evitando que sean iguales al nhombre del usuario, o
cualquier otro nombre de personas, considerando que éstas sean faciles de
recordar y dificiles de adivinar o descifrar por un tercero, a fin de salvaguardar la
informacion y datos personales a los que se tenga acceso.

. Notificar de manera inmediata a la Direccion General de Sistemas o el area

administrativa correspondiente, los casos en los que los usuarios identifiquen o
consideren que sus claves de usuario y/o contrasefias han sido utilizadas por un
tercero.

. Utilizar el correo electrénico para fines relacionados con las actividades laborales,

evitando remitir datos personales.

. Mantener los documentos electrénicos y fisicos en lugares seguros, bajo llave,

dentro de cajones cerrados, o bajo la proteccién de alguna contrasefia, a fin de
promover la restriccion a los datos personales que pudieran contener.
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6. Evitar dejar u olvidar los documentos fisicos que contengan datos personales en
los equipos de impresion, asi como evitar su impresion, escaneo y fotocopiado si
no es realmente requerido para las actividades laborales.

6.1 Monitoreo de las medidas de seguridad.

La supervision de las medidas de seguridad técnicas y fisicas es un elemento
importante para la mejora continua, pues permite definir nuevos controles de monitoreo

y seguimiento de éstas. Entre las medidas de supervision y monitoreo se encuentran
las siguientes:

1. Revision y actualizacibn permanente de las contrasefias utilizadas para
resguardar los datos personales en equipos de computo.

2. Revisar de manera permanente el cumplimiento de protocolos implementados
para la proteccion de los datos personales.

3. Vigilar que el ingreso de personas sea a través de los accesos correspondientes,
plenamente identificados.
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7. Propuesta de capacitacion en materia de datos personales.

La aplicacion del programa de proteccion de datos personales dentro del Instituto de
la Juventud, requiere como un factor esencial, la formacion y sensibilizacion de las
personas que ahi laboran, de tal forma que pueda garantizarse la actualizacion y
mejora continua del inventario de datos personales, la observancia de la normatividad
y Ley, por lo que se propone un programa de capacitacion en el tema de proteccion
de datos personales que favorezca la profundizacion en el conocimiento del tema por
parte de quienes intervienen en el tratamiento de datos personales. A manera de
propuesta, se han considerado los siguientes temas:

Asi, entre los elementos de los que resulta necesario profundizar se encuentran los
siguientes:

I) Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas.

v Antecedentes.
v" Principios.
v" Alcances.
v" Objetivo.
v" Implicaciones.

II) Obligaciones en la observancia de la Ley de Proteccion de Datos Personales en
Posesidn de Sujetos Obligados del Estado de Chiapas.

v Deberes.
v' Medidas de Seguridad

v Procedimientos y sanciones/ Derechos ARCO (acceso, rectificacion,
cancelacion y oposicion)

v Medios de defensa
llI) El programa de proteccion de datos personales.

v" Sistema de datos Personales.
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v Inventario y base de datos.
v' Medidas de seguridad.
v Andlisis de brecha y riesgo.
v Funciones y obligaciones.

IV) El principio de informacion: Avisos de Privacidad en el marco del programa de
proteccion de datos personales.

v Contenido: integral, simplificado.
v' Consentimiento.
v' Deber de informacion.

v Finalidades del tratamiento de los datos.
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8. Funciones vy
personales.

responsabilidades del

tratamiento de datos

A raiz de los procesos determinados en el Inventario de Datos Personales, por las areas
que integran las unidades administrativas que realizan tratamiento de éstos dentro del
Instituto de la Juventud del Estado de Chiapas, resultd necesario asociar dichas
actividades con las facultades que el Reglamento Interior otorga a los servidores
publicos responsables de dicho tratamiento, a efecto de generar certeza y dar
cumplimiento al principio de legalidad que debe atender todo servidor puablico.

En tal virtud, a continuacion se precisan las funciones otorgadas por el ordenamiento
juridico a los servidores publicos que llevan a cabo tratamiento de datos personales
dentro de las unidades administrativas que conforman la estructura organica de este
ente de Fiscalizacion Superior:

Unidad
Administrativa

Cargo delpersonal
responsable del
tratamiento de los
datos®

Funciones relacionadas
con el tratamiento de
datos.

Obligaciones

Unidad de
Transparencia

Responsable de la
Unidad de
Transparencia.

Articulo 17.- El titular de la
Unidad de Transparencia,
tiene las atribuciones vy
funciones conferidas en el
articulo 70 de la Ley de
Transparencia y Acceso a
la Informacion Publica del
Estado de Chiapas vy
demas disposiciones
legales aplicables.

Garantizar el
acceso a la
informacion publica,
asi como mantener
actualizada la
informacion del
portal de
transparencia del
Instituto.
Atendiendo las
solicitudes de
acceso a la
informacion.
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Area Juridica

Jefa del area
Juridica

Articulo 18.- El titular del
Area Juridica, tendra las
atribuciones siguientes

I. Representar legalmente
al Instituto en el ambito de
su competencia, ante toda
clase de autoridades
judiciales, administrativas,
del trabajo, militares,
fiscales 'y del fuero
Federal, Estatal 40
miércoles 11 de agosto de
2021 Peridédico Oficial No.
179 o Municipal; asi como
ante sociedades,
asociaciones y particulares
en los procedimientos de
cualquier indole, con las
atribuciones generales y
especiales de un mandato
para pleitos y cobranzas.
La representacion a que se
refiere esta  fraccion,
comprende el desahogo de
todo tipo de pruebas,
promocion de incidentes,
rendicion de informes,
presentacion de recursos o
medios de impugnacion en
acciones o controversias,
lo cual constituye una
representacion amplisima.

IV.  Vigilar que las
sanciones laborales a que
se hagan acreedores los
servidores publicos
adscritos al Instituto, se
apliquen conforme a la
legislaciéon
correspondiente.

V. Formular contratos,
convenios, acuerdos vy
demas documentos
juridicos y administrativos
relacionados  con los
asuntos competencia del
Instituto.

Xl. Habilitar al personal a
Su cargo para que realice

Representacion
legal del sujeto
obligado Instituto de
la Juventud, con
caracter de
mandatario judicial,
asicomo el tramite y|
la resolucion de los
asuntos que sean
de su competencia.
Asi como aplicar
métodos y técnicas
archivisticas que
garanticen la
organizacion,
conservacion,
disponibilidad,
integridad y
localizacion
expedita, de los
documentos del
archivo dependiente
del Instituto
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notificaciones de oficios,
acuerdos y resoluciones
de los procedimientos
juridicos competencia del
Instituto.

XII. Substanciar los
procedimientos
administrativos a los que
se encuentren sujetos los
servidores publicos del
Instituto, de conformidad
con la normatividad
aplicable.

XIll. Formular denuncias y
guerellas ante la institucion
del  Ministerio  Publico
competente, respecto de
los hechos que pudieran
constituir delitos en los que
el Instituto tenga el
caracter de ofendido o se
encuentre legitimado para
hacerlo, de conformidad
con la legislacién aplicable,
previo acuerdo y
aprobacion del Director
General.

Articulo 19.- El titular de la
Delegacion Administrativa
tiene las atribuciones
siguientes:

I. Vigilar el cumplimiento
de las disposiciones
administrativas, en materia
de recursos humanos,
financieros y materiales, a
cargo del Instituto.

II.  Emitir documentos
administrativos para el
suministro y control de los
recursos humanos,
financieros y materiales del
Instituto.
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Delegacién
Administrativa

Delegada
Administrativa

IV. Conocer y resolver los
asuntos de caracter
administrativo y laboral,

relacionados con la
administracion de los
recursos humanos,

financieros y materiales del
Instituto.

V. Otorgar las
identificaciones  oficiales
del personal adscrito al
Instituto.

XIl. Generar los
movimientos nominales del
personal adscrito al
Instituto, para su tramite
ante la instancia normativa
correspondiente.

XV. Generar la informacion
presupuestal, financiera y
contable del Instituto, en
las formas y términos
establecidos por las
instancias normativas
correspondientes.

XVIII. Vigilar en el ambito
de su competencia, que
las adquisiciones, abasto,
conservacion,
mantenimiento y
reparacion de  bienes
muebles e inmuebles, se
apeguen a la normatividad
establecida.

XXX.  Vigilar que la
administracion y operacion
de equipos y sistemas,
instalados en los Organos

Administrativos que
integran el Instituto, sea de
acuerdo con la

normatividad establecida.

Implementacion de
las medidas
administrativas,
técnicas y fisicas
que permitan
asegurar el debido
tratamiento de los
datos  personales
recabados con
motivo del ejercicio
de sus funciones;
destacando el
aseguramiento de
los registros en que
obran los mismos y
el acceso restringido
con personal.
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Direccién de
Proyectos
Creativos
Juveniles

Director de Proyectos
Creativos Juveniles

Articulo 22.- El Titular de lal
Direccion de  Proyectos
Creativos Juveniles, tiene
las atribuciones siguientes:

|. Elaborar en el ambito de
su competencia, los
programas y proyectos de
emprendimiento, recreacion,
arte, cultura, trabajo e
innovacion en beneficio de
la juventud en el Estado.

[I. Coordinar con el Poder
Legislativo del Estado el
Parlamento de la Juventud
Chiapaneca y fomentar su
difusion.

V. Promover en las
instancias correspondientes
la atencion de las
demandas y necesidades,
relacionadas con la salud,
empleo, educacion,
capacitacion, seguridad,
justicia, cultura y recreacion
de la juventud en el Estado.

VIII. Coordinar la
participacion de las
asociaciones juveniles en el
desarrollo de proyectos que
mejoren la calidad |

cobertura de la Politica

Mantener el
resguardo de los
datos personales

recabados con
motivo de la
implementacién de
convocatorias,
acciones y
programas de
acuerdo a sus

facultades y

atribuciones;

privilegiando en todo
momento el acceso
a los registros
Unicamente a
personal
previamente
autorizado;
particularmente
mediante la
implementacion de
medidas de
seguridad fisicas y
técnicas.
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Estatal de la Juventud en el
Estado.

Direccién de
Orientacion e
Inclusién

Director de Orientacion
e Inclusién

Articulo 22.- El Titular de lal
Direccibon de  Proyectos
Creativos Juveniles, tiene
las atribuciones siguientes:

[I. Coordinar la instalacion vy
funcionamiento del Comité
Directivo del Sistema Estatal
de Atencién a la Juventud
en el Estado asi como la
integracion de los Comités
Municipales de Atencién al
la Juventud, de conformidad
con la normatividad
establecida en la materia.

lll. Coordinar la formulacion
y el seguimiento del Plan
Estatal de Atenciéon a la|
Juventud, de conformidad
con la legislacion aplicable.

IV. Implementar el Sistemal
de Difusion, Informacion e
Investigacién que permita el

intercambio de
conocimientos
experiencias  sobre las

realidades juveniles en el
Estado.

VIIl. Promover la inclusion
de la juventud en las
politicas publicas  que
desarrollen los diferentes
Organismos de la

Administracion Publica

Mantener el
resguardo de los
datos personales

recabados con
motivo de la
implementacion de
convocatorias,
acciones y
programas de
acuerdo a sus

facultades y

atribuciones;

privilegiando en todo
momento el acceso
a los registros
Gnicamente a
personal
previamente
autorizado;
particularmente
mediante la
implementacion de
medidas de
seguridad fisicas y
técnicas.
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Estatal.

9. Programa de trabajo paralaimplementacion de medidas de
seguridad.

Conforme al analisis de brecha, existen algunas medidas de seguridad que se requiere
implementar, por lo que a continuacion se presentan las actividades generales que se
planea realizar:

e Celebracién de reuniones de trabajo con unidades administrativas a efecto
identificar alternativas de solucion técnicas, fisicas y administrativas a desarrollar
en el mediano y largo plazo.

e Promover un sistema de gestion y administracion de datos personales que
permita centralizar mediante la identificacion de datos por categorias, asociando
los diversos tratamientos y procesos a las politicas de seguridad que resultan
aplicables a cada caso, conforme a los estandares y mejores practicas en la
materia.

e Implementar mecanismos de divulgacion y conocimiento de las politicas
generales de seguridad y, verificar de manera continua su cumplimiento.

e Fortalecer los mecanismos de control de documentos e informacién en las
distintas unidades administrativas, a efecto de evitar posibles vulneraciones.
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